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Program szkolenia "Zaawansowane zagadnienia e-ustug"

1. Tematy szkolenia (ogotem 12 godzin zaje¢ seminaryjnych i warsztatowych)

1. Prawo zwiqzane 7 wdraZaniem e-ustug publicznych
2. Begpieczenstwo pracy w sieci wewnetrznej urzedu oraz w Internecie
3. Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji

2. Zajecia seminaryjne (ogotem 6 godzin)

2.1. Program dla Uzytkownikow systeméw informatycznych (urzgdnikow):

1. Prawo zwigzane z wdrazaniem e-ustug publicznych

a) Omoéwienie podstawowych aktow prawnych regulujacych udostepnianie e-ustug publicznych,
w szczegolnosci takich jak: Ustawa o informatyzacji podmiotoéw realizujacych zadania publiczne, Ustawa
o dostepie do informacji publicznej, Ustawa o ochronie danych osobowych, Ustawa o ochronie informacji
niejawnych, Ustawa o §wiadczeniu ustug drogg elektroniczng, Kodeks Postgpowania Administracyjnego,
Ustawa o podpisie elektronicznym, Rozporzadzenie w sprawie instrukcji kancelaryjnej

b) Podstawy i konsekwencje prawne stosowania systeméw informatycznych w jednostkach samorzadu
terytorialnego

2. Bezpieczenstwo pracy w sieci wewngtrznej urzgdu oraz w Internecie

a) Podstawowe zasady bezpieczenstwa w konteks$cie korzystania z systemow informatycznych. sieci
wewngtrznej oraz sieci zewngtrznej, w szczegolnoscei:

i.  zasady zachowania bezpieczenstwa informacji
ii. zasady budowania polityki bezpieczenstwa informacji, zagadnienia zwigzane z audytem wewnetrznym
iii. dostgp do informacji niejawnych
iv. ochrona danych osobowych
v. bezpieczenstwo przechowywania i przetwarzania danych w systemach informatycznych
b) Omowienie elementéw systemu bezpieczenstwa
c) Polityka Bezpieczenstwa Informacji (rola, zakres, konsekwencje stosowania)
d) Audyt wewnetrzny w kontekscie bezpieczenstwa systemdw informatycznych
e) Bezpieczenstwo systemow informatycznych w kontekscie wymogdw prawnych
3. Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji
a) Uwarunkowania dostepu do $rodkéw komunikacji elektronicznej przez obywateli

b) Architektura systemoéw w kontekscie Swiadczenia e-ustug publicznych opartych na dwustronne;j
komunikacji, uwzglgdniajaca w szczegdlnosci budowe i integracje systemdw obiegu i archiwizacji
dokumentow oraz systemow wspierajacych, w szczegolnosci systemow takich jak:

i.  systemy weryfikacji podpisu elektronicznego
ii. systemy obshugujace ptatnosci

iii. systemy e-ustug publicznych

iv. systemy formularzy elektronicznych

v. systemy bezpieczenstwa

vi. systemy certyfikacji

2.2. Program dla Lideréw (kadry kierowniczej odpowiedzialnej za wdrozenia) — obejmuje zagadnienia
przewidziane dla Uzytkownikow oraz:

1. Prawo zwigzane z wdrazaniem e-ustug publicznych
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a) Omoéwienie dobrych praktyk wdrozeniowych na podstawie doswiadczen uczestnikéw projektu

b) Audyt systemow informatycznych w zakresie zgodnoS$ci z prawodawstwem

Bezpieczenstwo pracy w sieci wewngtrznej urzgdu oraz w Internecie

a) Zaawansowane zagadnienia zwigzane z wdrazaniem Polityki Bezpieczenstwa Informacji

b) Omowienie dobrych praktyk wdrozeniowych na podstawie dos§wiadczen uczestnikdw projektu

Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji

a) Technologie wykorzystywane w projekcie dotyczacym wdrozenia e-ustug (IPSEC, VPN, SSL, HTTPS)

b) Standardy sprz¢towe wykorzystane w systemach obiegu i archiwizacji dokumentéw oraz systemach
wspierajacych

c) Otwarte standardy komunikacyjne

d) Zapewnienie interoperacyjnosci §wiadczonych e-ustug publicznych

e) Omoéwienie dobrych praktyk wdrozeniowych na podstawie doswiadczen uczestnikoéw projektu

2.3. Program dla Administratoréw (osob odpowiedzialnych za organizacj¢ pracy oraz infrastrukture
informatyczng w urzedach) — obejmuje zagadnienia przewidziane dla Uzytkownikow oraz:

1.

Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji
a) Omowienie aplikacji systemowych, narzgdziowych i funkcjonalnych oraz sprzetu komputerowego i
sieciowego wykorzystywanego w systemach elektronicznego obiegu i archiwizacji dokumentow

3. Zajecia praktyczne — warsztatowe (ogotem 6 godzin)

3.1. Program dla Uzytkownikow systeméw informatycznych (urzednikow):

1.

Prawo zwigzane z wdrazaniem e-ustug publicznych

a) Praktyczna realizacja wymogdw prawnych przez systemy obiegu i archiwizacji dokumentéw oraz systemy
wspierajace, w szczegolnosci takie jak: pakiety biurowe (edytory tekstu), systemy weryfikacji podpisu
elektronicznego, systemy obslugujace platnosci, systemy e-ustug publicznych, systemy formularzy
elektronicznych, systemy bezpieczenstwa, systemy certyfikacji

Bezpieczenstwo pracy w sieci wewnetrznej urzedu oraz w Internecie

a) Mechanizmy bezpieczenstwa w systemach wspomagajacych realizacje e-ustug publicznych,
w szczegolnosci w systemach takich jak:
i.  systemy weryfikacji podpisu elektronicznego

ii. systemy obshugujace ptatnosci
iii. systemy e-ustug publicznych
iv. systemy formularzy elektronicznych
v. systemy bezpieczenstwa
vi. systemy certyfikacji
Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji
a) Techniczne wymogi $wiadczenia e-ushug publicznych oraz elektronicznej komunikacji z interesantem

3.2. Program dla Lideréw (kadry kierowniczej odpowiedzialnej za wdrozenia) — obejmuje zagadnienia
przewidziane dla Uzytkownikow oraz:

1.

Prawo zwigzane z wdrazaniem e-ustug publicznych

a) Przygotowanie do $wiadczenia wsparcia dla uzytkownikow koncowych systeméw informatycznych
(coaching, mentoring) w zakresie zgodnosci systemow informatycznych z wymogami prawnymi

b) Przygotowanie do wykorzystania zaawansowanych funkcji oprogramowania zwigzanych z realizacja
Wymogow prawnych

Bezpieczenstwo pracy w sieci wewnetrznej urzedu oraz w Internecie

a) Przygotowanie do $§wiadczenia wsparcia uzytkownikéw koncowych systemow informatycznych (coaching,
mentoring)

b) Przygotowanie do wykorzystania zaawansowanych funkcji oprogramowania systemu bezpieczenstwa

c) Przygotowanie do konfiguracji elementow systemu bezpieczenstwa warstwie aplikacyjnej (opcje
konfiguracyjne dostgpne z poziomu interfejsu uzytkownika)

Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji

a) Przygotowanie do §wiadczenia wsparcia uzytkownikéw koncowych systemow informatycznych (coaching,
mentoring)

b) Przygotowanie do wykorzystania zaawansowanych funkcji oprogramowania
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3.3. Program dla Administratoréw (osob odpowiedzialnych za organizacj¢ pracy oraz infrastrukture
informatyczng w urzedach) — obejmuje zagadnienia przewidziane dla Uzytkownikow oraz:
1. Prawo zwigzane z wdrazaniem e-ustug publicznych

a) Omoéwienie aplikacji systemowych, narzgdziowych i funkcjonalnych oraz sprzetu komputerowego i
sieciowego wykorzystywanego w systemach obiegu i archiwizacji dokumentoéw oraz systemach
wspierajacych pod katem zgodnosci z prawodawstwem

b) Przygotowanie do zaawansowanej konfiguracji systemow w celu zapewnienia zgodnosci
z prawodawstwem z wykorzystaniem oprogramowania narz¢dziowego i systemowego

c) Przygotowanie do petnienia nadzoru technicznego i administracji systemem, w kontekscie wymogow
prawnych, w szczegdlnosci w zagadnieniach takich jak:

i. archiwizacja danych

ii. zabezpieczenie systemu przed niepowotanym dostgpem

iii. zabezpieczenie na wypadek awarii (sieci, sprzetu, zasilania)

iv. monitoring dostepu do systemow, konfiguracja uprawnien
2. Bezpieczenstwo pracy w sieci wewngtrznej urzgdu oraz w Internecie

a) Omoéwienie aplikacji systemowych, narzgdziowych i funkcjonalnych oraz sprzetu komputerowego i
sieciowego oraz przygotowanie do zaawansowanej konfiguracji w kontekscie zachowania zasad
bezpieczenstwa

b) Zapewnienie bezpieczenstwa w poszczegbdlnych elementach systemu

¢) Przygotowanie do pelienia nadzoru technicznego i administracji systemem
3. Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji

a) Szczegodtowa konfiguracja i konserwacja sprzetu w ramach systemu

b) Przygotowanie do zaawansowanej konfiguracji systemow z wykorzystaniem oprogramowania
narze¢dziowego i systemowego

¢) Rozwigzywanie najczgstszych problemow sprzgtowo-sieciowych,
d) Przygotowanie do petnienia nadzoru technicznego i administracji systemem, obejmujace w szczegolnosci
zagadnienia takie jak:
i.  archiwizacja danych
ii. zabezpieczenie systemu przed niepowotanym dostepem
iii. zabezpieczenie na wypadek awarii (sieci, sprzetu, zasilania)
iv. konserwacja i rozbudowa systemu

4. Zwiazane z blokiem tematycznym kursy e-learning

4.1. Kursy podstawowe

EL1 — Co to jest e-learning ?

EL1 — Instrukcja korzystania z kursow e-learning

OT3.1 — Zagadnienia prawne i techniczne zwigzane z wdrazaniem e-ustug publicznych
OT3.2 — Bezpieczenstwo pracy w sieci wewnetrznej urzedu oraz w Internecie

OT3.3 — Techniczne problemy obstugi e-ustug opartych na dwustronnej komunikacji
Prawo2.3 — Bezpieczny podpis elektroniczny weryfikowany kwalifikowanym certyfikatem

SAA o

4.2. Kursy uzupelniajace dotyczace systeméw FINN dla Uzytkownikéw i Lideréw

1. FS8WEB UTI — Uzytkownik SOD
2. F8WEB UT2 — Uzytkownik workflow

4.3. Kursy uzupelniajace dotyczace systeméw FINN dla Administratoréow

1. FSWEB ATI — Administrator SOD
2. FS8WEB AT2 — Administrator workflow
3. F8WEB AT3 — Administrator E-ustug, E-formularzy

Koniec
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